2686852810

*

POSTANSCHRIFT

BETREFF

B9: 16 +439 1888 21 1819 BEMI

Bundesministerium
des Innern

Bundasministeriurm des tnneen, 11074 Barlin

An den

Prasidenten

des Deutschen Bundestages
- Parlamentssekretariat —
Reichstagsgebiude

11011 Berlin

PARLIKAEREF HUMZ22

L
._’.
@

*sse

Fretheit
Einheit
Demaokratie

HAUSANSCHRIFT - Alt-Moabit 101 D, 10559 Berlin
posTANSCHRET 11014 Badin

TEL +49{0)30 18 8811117
pax. 49 (0330 18 6611019
INTERNET  www.bmi bund de

DATUM ZJ Mai 2010

Kleine Anfrage der Abgeordneten Jan Korte u. a. und der Fraktion Die Linke.

Bilanz der Online-Durchsuchung
BT-Drucksache 17/1629

Auf die Kleine Anfrage iibersende ich namens der Bundesregierung die beigefligte Antwort in

5-facher Ausfertigung.

In Vertretung

Dr. Ole Schrider

ZUSTELL- LND LIEFERANSCHRIFT - Att-Moabit 101 D, 10559 Bedin
VERKEHRSANBINDUNG  S-Bahnhof Beflevue; U-Bahnhof Turmstralie
Bushaltestelle Kleiner Tiangartan

PEE1




2686852810 B9: 16 +439 1888 21 1819 EMI PARLKAEREF HUMZ22 PEE2

Kleine Anfrage der Abgeordneten Jan Korte u. a. und der Fraktion DIE LINKE

Bilanz der Online-Durchsuchung

BT-Drucksache 17/1629

1. Wie oft hat das Bundeskriminalamt im Zeitraum 01.01.2009 bis heute Online-
Durchsuchungen durchgefihrt (bitte aufschlisseln nach Monat, Zahl der betroffenen
Personen, Anzaht und Dauer der Mainahmen, Griinde der richterlichen Anordnung)?

Zul,

Es wird darauf hingewiesen, dass es sich bei der Online-Durchsuchung um eine ,ultima-
ratio* - Maknahme handelt, die unter engen Voraussetzungen nur dann zur Anwendung
kommen kann, wenn andere - weniger eingriffsintensive - Ermittlungsmafnahmen kei-
nen Erfolg versprechen. Zudetn mussen die einsatztaktischen Rahmenbedingungen
eine technische Aufspieiung ermaglichen, da den Beamten des Bundeskriminalamtes
(BKA) gesetzlich kein Recht zum verdeckten Betreten von Wohnrdumen gestattet ist.
Deshalb hat das BKA hat im Zeitraum vom 1. Januar 2009 bis heute keine Mafnahmen
der Online-Durchsuchung gem. § 20k des BKA-Gesetzes (BKAG) (verdeckter Eingriff in
informationstechnische Systeme) durchgefiihrt. Aus diesem Grund kénnen zu den Fra-
gen 3 - 8 sowie 12 - 14 keine Angaben gemacht werden.

2. Wie oft wurden seit dem 01.01.2009 richteriiche Genehmigungen zur Oniine-
Durchsuchung beantragt und in wie vielen Féllen wurde diese erteilt?

Zu 2.
Das BKA hat im Zeitraum vom 1. Januar 2009 bis heute keine Mafnahmen der Online-
Durchsuchung gemaf § 20k BKAG beantragt.

3. In wie vielen Fallen wurden aus Online-Durchsuchungen gewonnene Erkenntnisse als
Beweismittel in Gerichtsverfahren verwendet?

4. In wie vielen Féllen fihrten Gerichtsverfahren, in denen aus Online-Durchsuchungen
gewonnene Erkenntnisse als Beweis verwendet wurden, zu einer Verurteilung der an-
geklagten Person?

5. In wie vielen Féllen erfolgte aufgrund der durch eine Online-Durchsuchung gewonne-
nen Beweise eine Verurteilung der von der Malinahme unmittetbar betroffenen Person
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fiir Straftaten, deren Tatbestand den fiir die Genehmigung dieser Mafinahme erforderti-
chen Rechtsgliterschuiz bezweckt?

6. In wie vielen Fallen erfolgte aufgrund der durch eine Online-Durchsuchung gewonne-
nen Beweise eine Verurteilung der von der Malinahme unmittetbar betroffenen Person
fiir Straftaten, die tatbestandlich nicht von den Voraussetzungen fir die Genehmigung
einer solchen Malinahme erfasst sind?

7. In wie vielen Féllen und innerhalb welchen Zeitraums wurden die betroffenen Perso-
nen nach der Beendigung einer Online-Durchsuchung oder —Uberwachungsmalnahme
benachrichtigt?

8. In wie vielen Féllen wurde eine gerichtliche Zustimmung zur Zurdckstellung der Be-
nachrichtigung beantragt und wie vielen Anfragen auf Zuriickstellung wurde stattgege-
ben?

Zu 3. bis 8.
Es wird auf die Antworten zu Fragen 1 und 2 verwiesen.

9. Wie off haben nach Kenntnis der Bundesregierung welche Landerpolizeien Onfine-
Durchsuchungen durchgefiihrt (bitte aufschliisseln nach betroffenen Personen, Anzahi
und Dauer der Malnahmen, Griinde der richterlichen Anordnung)?

Zu9.
Der Bundesregierung liegen keine Informationen vor, dass in den Bundeslandem bis-
lang MaRnahmen der Online-Durchsuchung durchgefihrt worden sind.

10. Welche Bundesldnder haben wann ihre Polizeigesetze an die Vorgaben des Bun-
desverfassungsgerichtsurieils vom 27.02,2008 zur Genehmigung einer Online-
Durchsuchung angepasst?

Zu 10.

Nach Kenntnis der Bundesregierung hatte zum Zeitpunkt der Entscheidung des Bundes-
verfassungsgerichtes kein Bundesland eine Befugnisnorm fir Eingriffe in informations-
technische Systeme fiir die Polizei zum Zwecke der Gefahrenabwehr gesetzlich gere-
gelt. Der Freistaat Bayern hat erst nach dem Urteil vom 27. Februar 2008, jedoch noch
vor der Einfiihrung der Befugnisnorm des § 20k BKAG (erst 1. Januar 2009), eine Rege-
lung zur Online-Durchsuchung im Polizeirecht normiert. Die Regelung wurde spater ge-
andert.
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11. Wie hoch beziffert die Bundesregierung die jéhriichen Mehrkosten, die durch den
Aufwand der Gerichte des Bundes und der Lénder sowie fiir die technische Ausristung
und Personal bei der Bundespolizei und den Lénderpolizeien durch Online-
Durchsuchungen entstanden sind (bitte aufschifisseln)?

Zu 11,

Das BKA hat bis heute 101.581,84 € an Sachkosten in die Bereitstellung der techni-
schen Mittel zur Durchfilhrung von Mafinahmen der Online-Durchsuchung investiert.
Dariiber hinaus entstanden im Bereich der Entwicklung und Einsatzvorbereitung bislang
581.000 € an Personalkosten. Aussagen zu den kiinftig beim BKA hierfiir anfallenden
Kosten (Mehrkosten Online-Durchsuchung®) kénnen daraus nicht abgeleitet und in Er-
mangelung von Erfahrungswerten nicht angegeben werden (siehe oben).

Nach erfolgreichem Abschluss der EntwickiungsmaRnahmen ist nunmehr die Einsatzbe-
reitschaft der notwendigen Tools zu erhalten. Dies erfolgt im Rahmen der taglichen Auf-
gabenerledigung durch das vorhandene Personal. Bundesgerichten sind durch Online-
Durchsuchungen bislang keine Kosten entstanden. Die Bundesregierung verfgt tber
keine Erkenntnisse dariiber, ob und ggf. in welcher Hohe Gerichten der Lander Mehr-
kosten entstanden sind. Zu den jahrlichen Mehrkosten der Landerpolizeien fur techni-
sche Ausristung und Personal in Zusammenhang mit der Online-Durchsuchung liegen
der Bundesregierung ebenfalls keine Erkenntnisse vor. Die Bundespolizei setzt das In-
strument der Online-Durchsuchung nicht ein. Sie ist deshalb insoweit auch nicht mit den
Kosten belastet.

12. Haben Erkenninisse aus Online-Durchsuchungen zur Verhinderung von terroristi-
schen Anschldgen gefiihrt und wenn ja, wie héufig?

13. Haben Erkenntnisse aus Online-Durchsuchungen zur Aufdeckung terroristischer
Gruppen gefiihrt und wenn ja, wie hdufig?

Zu 12, und 13.
Es wird auf die Antworten zu Frage 1 und 2 verwiesen.

14. Rechifertigen die bisherigen Ermittiungsergebnisse aus Online-Durchsuchungen
nach Einschatzung der Bundesregierung den erheblichen Eingriff in die Privatsphare
von Biirgerinnen und Birgern und in das Recht auf Vertraulichkeit und Integration infor-
mationstechnischer Systeme, sowie den technischen, personellen und finanziellen Er-
mittlungsaufwand?

£u 14,
Wie bereits zu Frage 1 dargelegt, handelt es sich bei der Online-Durchsuchung um éine
_ultima-ratio*-MafBnahme, die nur in Ausnahmeféllen zum Einsatz kommen soll, was
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durch hohe gesetzliche Hiirden sichergestellt ist. Die Tatsache, dass sich ein solcher
Einsatzfall bislang nicht ergeben hat, andert nichts daran, dass eine solche Mainahme
im Einzelfall im Rahmen der engen gesetzlichen Voraussetzungen gleichwohl erforder-
lich werden kann.

15. Wie viele Online-Durchsuchungen hat der Bundesnachrichtendienst seit dem
01.01.2008 auf weicher rechtlichen Grundiage und mit welchen technischen Mitteln vor-
genormmen?

Zu 15.

Fur die Durchftihrung sog. ,Online-Durchsuchungen® im Inland oder gegen deutsche
Personen im Ausland besteht fur den Bundesnachrichtendienst (BND) keine Rechts-
grundlage. Der Bundesnachrichtendienst fiihrt daher im Inland oder gegen deutsche
Personen keine sog. ,Online-Durchsuchungen® durch. Im Ubrigen wird der Bundesnach-
richtendienst auf der Grundlage des § 1 Absatz 2 Satz 1 des BND-Gesetzes tatig.

Soweit sich die Frage auf die Anzahl und insbesondere die Methodik informationstech-
nischer Operationen des Bundesnachrichtendienstes bezieht, kann eine detaillierte Aus-
kunft an dieser Stelle nicht erfolgen.

Der BND sammeit im Rahmen seines gesetzlichen Auftrags Informationen von aulen-
und sicherheitspolitischer Bedeutung iiber das Ausland und wertet sie aus. Weder diese
Informationen selbst noch Angaben iiber eventuelle Aktivitaten zum Gewinnen solcher
Informationen sind ihrem Wesen nach versffentlichungsfahig. Eine Antwort der Bundes-
regierung auf eine Kleine Anfrage wiirde jedoch, bisheriger Praxis entsprechend, als
Bundestagsdrucksache publiziert und somit 6ffentlich.

Damit wirden spezifische Informationen zur Tétigkeit des BND einem nicht eingrenz-
baren Personenkreis - auch der Bundesrepublik Deutschland méglicherweise gegne-
risch gesinnten Kraften - nicht nur im In-, sondern auch im Ausland zuganglich. Hier-
durch wirde die Méglichkeit von Einblicken in die Arbeit des BND sowie zu seiner sys-

- tematischen Analyse erdfinet. Dabei kénnte die Gefahr entstehen, dass seine operati-
ven Fahigkeiten und Methoden aufgeklart warden. Dass dies nicht geschieht, muss nicht
zuletzt zum Schutz der Arbeitsfahigkeit und der Aufgabenerfiillung des Bundesnachrich-
tendienstes - und damit mittelbar zum Schutz der Sicherheit der Bundesrepublik
Deutschiland sicher gestelit bleiben.

Daher muss bei der Beantwortung dieser Frage eine Abwagung der verfassungsrecht-
lich garantierten Informationsrechte des Deutschen Bundestages und seiner Abgeordne-
ten sinerseits mit den dargestellten negativen Folgen fur die kinftige Arbeitsfahigkeit
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und Aufgabenerfiillung des BND sowie der daraus resultierenden Beeintrachtigung der
Sicherheit der Bundesrepublik Deutschland und der Gefahrdung fur die Mitarbeiter des
BND andererseits, erfolgen.

Bezogen auf die vorliegende Frage flihrt die gebotene Abwagung zum Vorrang der
Geheimhaltungsinteressen.

e ey

16. Wie viele Online-Durchsuchungen hat das Bundesamt flir Verfassungsschutz (BfV)
seit dem 01.01.2008 vorgenommen und welche Landesamter fir Verfassungsschutz
(LTV) haben nach Kenntnis der Bundesregierung in diesem Zeitraum Online-
Durchsuchungen praktiziert?

Zu 16.

Far Online-Durchsuchungen des Bundesverfassungsschutzes (BfV) besteht keine
Rechtsgrundlage. Online-Durchsuchungen des BfV haben im angefragten Zeitraum
nicht stattgefunden. Die Bundesregierung hat keine Kenntnis von etwaigen Online-
Durchsuchungen der Landesbehtrden fitrr Verfassungsschutz. Aufgrund der fiir die Be-
antwortung der Kleinen Anfrage zur Verfigung stehenden Zeit war eine Anfrage bei den
Landesbehdrden fur Verfassungsschutz nicht maglich.

17. Welche Ergebnisse haben die laufenden Uberpriifungen der gesetzlichen Grundla-
gen des Bundesamtes fiir Verfassungsschulz seit dem 11. Mai 2009 ergeben und in ;
welchen Schritten werden daraus gezogene Konsequenzen bis wann umgeseltzt? ;

Zu 17.

Mit dem Ersten Gesetz zur Anderung des Artikel 10-Gesetzes vomn 31. Juli 2009 (BGBL
I, 5. 2499 ff) wurden in Artikel 1a folgende (nicht lediglich redaktionelle) Anderungen des
Bundesverfassungsschutzgesetzes (BVerfSchG) in Kraft gesetzt:

In § 11 Absatz 1 Satz 3 BVerfSchG ist aufgenommen worden, dass bereits Minderjahri-
ge, die das 14. Lebensjahr vollendet haben, in Dateien gespeichert werden durfen,
wenn nach den Umstanden des Einzelfalls nicht ausgeschlossen werden kann, dass die
Speicherung zur Abwehr einer erheblichen Gefahr fur Leib oder Leben einer Person er-
forderlich ist. Kinder und Jugendliche waren als besonders empfindliche Zielgruppe is-
lamistisch-terroristischer Gruppierungen erkannt worden. Ebenso waren im Bereich
rechis- oder auslanderextremistischer Gewalttaten oft biografische Entwicklungen vor
dem 16. Lebensjahr als relevant festzustellen, die eine frihzeitige Beobachtung auch
unter Praventionsgesichtspunkten erforderlich machten.
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Als neuer § 18 Absatz 3a BVerfSchG wurde die finanzamtliche Beauskunftung von An-
fragen zur Gemeinnlitzigkeit von Korperschaften, Personenvereinigungen und Vermao-
gensmassen gegeniiber den Verfassungsschutzbehdrden geregelt.

In § 24 Absatz 2 BVerfSchG wird nunmehr, folgend der zuvor erwahnten Regelung des
§ 11 Absatz 1 Satz 3, die Weitergabe der zu Minderjahrigen ab 14 Jahren gewonnenen
Informationen an ausléndische oder iber- oder zwischenstaatliche Stellen ausnahms-
weise zugelassen, wenn nach den Umstanden des Einzelfalls nicht ausgeschlossen
werden kann, dass dies zur Abwehr giner erheblichen Gefahr fir Leib oder Leben giner
Person erforderlich ist oder tatsdchliche Anhaltspunkte dafur bestehen, dass die Uber-
mittlung zur Verfolgung einer nach § 3 Absatz 1 des Artikel 10-Gesetzes genannten
Straftat erforderiich ist.

Im Obrigen wird auf die Begriindungen zu BT-Drs. Nr. 16/12448 vom 25. Marz 2009
verwiesen.

Eine gesetzliche Grundlage fiir die Durchfihrung von Online-Durchsuchungen durch
das BfV wurde nicht geschaffen.

18. Inwieweit haben der Bundesnachrichtendienst und die Verfassungsschutzémter die
von Onfine-Durchsuchungen betroffene Person nach Beendigung des Eingriffs uber die
MaBinahme informiert und geschah dies jeweils aufgrund eine Auskunftsersuchens?

Zu18.

Soweit der BND auf der Grundiage des § 1 Absatz 2 Satz 1 des BND-Gesetzes tatig
wird, besteht keine gesetzliche Benachrichtigungspflicht. Im Ubrigen wird auf die Ant-
wort zu Frage 15 verwiesen.

Fur die Verfassungsschutzamter wird auf die Antwort zu Frage 16 verwiesen.
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